Nuove minacce della rete

Dietro al termine di spyware si celano diverse categorie di “malicious code” quali Adware, trojan horse, backdoor e altri ancora: tutti programmi che non vorremmo introdurre nel nostro PC, ma che inconsapevolmente ci ritroviamo e che presentano una notevole difficoltà di rimozione.

Questi software sono in grado di raccogliere informazioni personali come l’identità, l’indirizzo e il contenuto delle e-mail, dati e file che preleviamo da Internet, o peggio ancora i pagamenti fatti con la carta di credito.

La rimozione manuale degli spyware è molto difficoltosa e necessita di molto tempo, basti pensare che alcuni adware caricano centinaia di entrate nei registri dei sistemi operativi e svariati “pezzi” di software nelle varie directory del sistema.

Il principale veicolo di installazione di questi codici maligni è la navigazione in Internet su pagine web poco attendibili.  

Come difendersi

Per proteggere i dati, l’identità e la privacy e salvaguardare l’operatività del PC è indispensabile munirsi di strumenti tecnologici per la rimozione dei codici maligni, ma soprattutto è necessario predisporre appropriate policy di sicurezza che limitino il rischio di installazioni involontarie dei suddetti codici.

Contromisure prese

Il Servizio Sistemi Informativi, in seguito ad un forte aumento di casi di installazioni involontarie di codici maligni che hanno causato perdite di dati, disservizi ai PC e notevoli perdite di tempo per il ripristino di situazioni originarie, ha proceduto ad acquisire prodotti di sicurezza che oltre a fungere da normali antivirus, hanno funzionalità di antispyware. 

Si è installato inoltre un sistema di proxy e web-filtering per cercare di evitare l’accesso a siti web non affidabili che potrebbero essere veicoli di installazione dei codici maligni.

Le principali categorie di siti che veicolano i codici maligni sono: siti pornografici, siti di pedofilia, siti da cui si scaricano suonerie, siti di e-commerce, siti hackers.

I siti che appartengono a queste ed altre categorie sono raccolti in database da parte di aziende che si occupano di sicurezza informatica e tali database vengono aggiornati nel tempo.

Quando si naviga involontariamente in un sito potenzialmente pericoloso, il sistema di web-filtering redirige la navigazione verso il sito www.comune.macerata.it, limitando il rischio di installazione di codici maligni.

Qualora un sito necessario per la normale attività lavorativa di un impiegato comunale non fosse accessibile perché classificato come potenzialmente pericoloso, il Servizio Sistemi Informativi provvederà a renderlo accessibile all’impiegato, previa richiesta scritta e firmata dal Dirigente del Servizio a cui appartiene l’impiegato con l’indicazione del sito web e del nome dell’impiegato. 

